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1 EINLEITUNG 3 - SHA-1 attacks

1 Einleitung

Hashfunktionen, auch "Message Digest” genannt, sind aus der heutigen Telekommunikation und Krypto-
graphie nicht mehr wegzudenken. Aus ihrer Eigenschaft, selbst minimale Anderungen an Datenblocken
zu erkennen, ergeben sich zwei wichtige Anwendungsbereiche die sich in die bewusste Manipulation von
Daten und technische Ubertragungsfehler unterteilen lassen. Auf die Verwendung von Hashfunktionen zur
Addressierung wird hier nicht ndher eingangen.

In dieser Ausarbeitung beschiftige ich mich mit der momentan am weitesten verbreiteten kryptografisch
sicheren Hashfunktion, SHA-1 [12]. Ich mochte zunéchst die Anwendungsgebiete und Angriffsmoglich-
keiten von Hashfunktionen aufzeigen. Danach wird die Funktionsweise von SHA-0 und SHA-1 erklirt, um
mit diesem Wissen eine Einleitung in die bisherigen Angriffe auf den SHA-1 (die auf den SHA-0-Angriffen
aufbauen) zu ermdglichen. Das Fazit der bisherigen Angriffe verdeutlicht warum inzwischen vor dem wei-
teren Neueinsatz von SHA-1 abgeraten wird.

Obwohl auch das dltere MDS5 noch hiufig auftaucht, hat es seinen Status als kryptografisch sichere Hash-
funktion schon lange verloren und gilt im praktischen Sinne als gebrochen. Es wird in dieser Ausarbeitung
nicht behandelt.

1.1 Definition

Eine Hashfunktion ist eine Funktion h : D — B die gewohnlicherweise einen Definitionsbereich D hat der
méichtiger ist als der Bildbereich B. Eine allgemeingiiltige Anforderung an Hashfunktionen ist, dass sie sich
schnell berechnen lassen und effizient in Hard- und Software implementiert werden konnen. Kryptografisch
sichere Hashfunktionen sind Einwegsfunktionen, auch “Falltiirfunktion™ genannt, da sich das Urbild eines
Hashwerts nicht berechnen lésst.

Kryptografisch sichere Hashfunktionen haben zusitzliche Sicherheitsanforderungen die hier vorgestellt
werden.

e Preimage resistance: Fiir den Ausgabewert einer Hashfunktion y = h(z) sollte es praktisch unmég-
lich sein einen Eingabewert = zu finden.

e Second preimage resistance: Fiir einen gegebenen Eingabewert x; und h(x;) ist es schwer einen
zweiten Wert x5 # 21 zu finden, so dass h(z1) = h(z2) gilt.

e Collision resistance: Es sollte schwer sein zwei Werte x1 # x2 zu finden, so dass h(x1) = h(xs)
gilt.

Diese Anforderungen ziehen einen Angreifer in Betracht der gewillt ist Sicherheitsverfahren zu brechen die
auf solchen Hashfunktionen basieren. Die Anforderungen unterscheiden kryptografisch sichere Hashfunk-
tionen von den gewohnlichen Hashfunktionen, die zur Adressierung oder zur Fehlerkontrolle verwendet
werden, welche entsprechend weniger anspruchsvoll ausfallen.

1.2 Schwachstellen von Hashfunktionen

Wie bei der Verschliisselung von Daten mit symmetrischen Schliisseln, muss bei Hashfunktionen zwischen
zwel unterschiedlichen Arten von Schwachstellen unterschieden werden. Die erste, und offensichtlichste,
Schwachstelle ergibt sich aus der Schliissellinge, bzw. der Liange der Ausgabe bei Hashes. Kleinere Werte-
bereiche bedeuten dass die Wahrscheinlichkeit steigt durch einfaches Ausprobieren zwei Eingabewerte mit
dem gleichen Hashwert zu finden.

Fiir den Hashalgorithmus MDS ist durch steigende Rechenkapazititen und geringe Speicherkosten inzwi-
schen der Ansatz tiber Rainbow-Tables stark verbreitet. Rainbow-Tables sind vorberechnete Datenstruktu-
ren die einen Kompromiss zwischen Speicher- und Rechenaufwand eingehen, indem sie Paare (z,y) aus
Eingabewerten x und Hashes y speichern zwischen denen mehrere Schritte von abwechselnder Hashan-
wendung h und Reduktion r liegen. Die Hashfunktion A wird auf den Eingabewert angewendet, und die
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1.3 Praktischer Nutzen von Kollisionen 3 - SHA-1 attacks

Reduktionsfunktion r wird auf h(z) angewendet, um aus h(z) jeweils wieder einen neuen Eingabewert
fiir die néchste Iteration zu generieren. Sucht man den Eingabewert fiir einen Hash h(a) so fithrt man auf
diesem Wert die Schritte 7 und h solange aus bis der Ausgabewert einer der gespeicherten Ausgabewerte
y1 € {(z;,y;)} entspricht. Man fiihrt die Schritt » und r auf dem zugehérigen Eingabewert x1 aus bis man
wieder bei h(a) angelegt ist, wobei der Wert a an der vorigen Position steht (siche Abb. .

‘geheim | Ty, 0x52342 Ry secret My oxkahvd Ry, sensitive M, 0xc3r2d
X a h(a) y
1 1

Abbildung 1: Eine Rainbow-Table mit 3 Iterationen

Dieses Verfahren Kollisionen zu finden ist besonders da interessant, wo der Eingabewert von keinem In-
teresse ist, also z.B. bei Passwortauthentifikation in Computersystemen. Um sich gegen Rainbow-Tables
zu schiitzen hilft der Einsatz eines sog. “Salts”, also eines Werts der vor der Anwendung der Hashfunk-
tion dem Eingabewert hinzugefiigt wird. Dieser kann systemweit oder auch zufallsgeneriert pro Benutzer
generiert werden und hat zur Folge, dass die Berechnung einer Rainbow-Table fiir jeden Benutzer einzeln
durchgefiihrt werden muss.

Der zweite, und interessantere, Angriffsvektor sind algebraische Schwachstellen in der Konstruktion von
Hashfunktionen. Hierbei versucht man durch Kryptanalyse der Verfahren einen Weg zu finden mit dem
Kollisionen effizienter auffindbar sind als durch sequentielles Ausprobieren aller moglichen Eingabewerte.
Wihrend man, durch das Geburtstagsparadoxon, davon ausgehen kann bei SHA-1 mit einer Ausgabelidnge
von 160 Bits nach 280 Rechenschritten ein Kollisionspaar zu finden, gibt es inzwischen Ansitze die weit
unter diesem theoretischen Maximum liegen. Im den folgenden Abschnitten wird gezeigt wie man sol-
che Verfahren findet und welche Auswirkungen auf den praktischen Einsatz von SHA-1 sie zum jetzigen
Zeitpunkt haben.

1.3 Praktischer Nutzen von Kollisionen

Inwieweit kryptanalytische Ergebnisse relevant fiir praktische Angriffe auf Hashfunktionen sind hingt wie-
derum stark vom Einsatzgebiet ab. Betrachtet man nur die letzten beiden Eigenschaften kryptografischer
Hashfunktionen, so ist es einleuchtend, dass mit dem Brechen der Second Preimage-Resistance auch die
Collision-Resistance gebrochen ist. Gliicklicherweise liegen diese beiden Eigenschaften komplexititstheo-
retisch gesehen weit auseinander (mittels Brute Force braucht man theoretisch 2'° Hashoperationen um
ein zweites Dokument mit dem gleichen Hashwert fiir ein bereits bestehendes Dokument zu finden), und
alle bisherigen Angriffe auf Funktionen der SHA-Familie beziehen sich nur auf die leichter zu berechnende
Aufgabenstellung tiberhaupt zwei kollidierende Eingabewerte zu finden.

Ein Szenario ist das Signieren von Zertifikaten (z.B. fiir SSL-gesicherte Webseiten). Um eine Kollision aus-
zunutzen muss ein Angreifer zwei kollidierende Zertifikate finden (die beide ”Sinn” ergeben) und das erste,
harmlos erscheinende, an die Certificate Authority (CA) zum unterschreiben (signieren) senden. Nur wenn
die CA dieses erste Zertifikat unverdndert unterschreibt kann der Angreifer dem Opfer dann sein zweites,
falsche Zertifikat unterjubeln, auf das die Signatur ebenfalls zutrifft. Dies funktioniert da die Signaturen in
Public-Key Kryptosystemen aus Effizienzgriinden nur auf einen Digest, also den Hash, der Nachricht ange-
wendet werden. Praktisch sind Angriffe dieser Art inzwischen fiir MDS5 bekannt geworden. So wurde von
Forschern anlisslich des 25. Chaos Communication Congress eine Attacke présentiert bei der, mittels der
Chosen-Prefix-Methode, sogar eine Rogue CA erstellt wurde [15]. Das bedeutet dass die Angreifer in der
Lage waren eine legitim aussehende Certificate Authority zu erzeugen, die wiederum von einer CA signiert
war, deren Root-Certificat in allen populdren Webbrowsern vorinstalliert ist. Die Erzeugung der CA war
moglich obwohl die Signatur sich auf ein Webseiten-Zertifikat und nicht auf ein CA-Zerfikat bezog. Mit
dieser falschen Certificate Authority konnen beliebige gefilschte Zertifikate ausgestellt werden ohne dass
einem Benutzer die Tduschung auffillt, da die Zertifikatskette von seinem Webbrowser einwandfrei verifi-
ziert wird. Als Reaktion auf diese Ergebnisse wurde der Ausgabestop von MD5-signierten Zertifikaten in
kiirzester Zeit von den betroffenen Providern umgesetzt.
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1.4 Auswirkungen auf die Einsatzgebiete 3 — SHA-1 attacks

Angriffe basierend auf mangelnder Collision Resistance konnen einfach unwirksam oder zumindest schwie-
riger gemacht werden: Als signierende Stelle sollte man in keinem Fall ein Zertifikat unveréndert unter-
schreiben sondern stattdessen eine kleine Andemng, die fiir den Inhalt irrelevant ist, am Dokument vor-
nehmen. Der Angreifer miisste dann in der Lage sein die Second preimage resistance zu brechen um einen
Angriffsvektor zu haben. Im Fall der o.g. MDS5-Kollision gab es zwar auch einen variablen Teil der gehas-
hed wurde, jedoch konnten die Angreifer durch Beobachtung und wiederholtes Ausprobieren schliesslich
diesen Teil abpassen.

Gliicklicherweise gilt, dass neue und effizientere Ergebnisse bei der Suche nach Kollisionen (zum Brechen
der Collision-Resistance) keine Auswirkungen auf bereits signierte Daten haben. Bereits signierte Zertifika-
te sind erst dann in Gefahr gefilscht zu werden, wenn die Second Preimage-Resistance einer verwendeten
Hashfunktion nicht mehr sichergestellt ist.

Um das Schadenspotential von neuen Veroffentlichungen einzuschitzen ist es notwendig die angegebe-
nen Komplexitétsabschitzungen fiir Kollisionen genau zu betrachten. Hier kdnnen schnell Fehler beim
Vergleich der Wahrscheinlichkeiten unterlaufen. So beziehen sich bei manchen Ergebnissen die Komplexi-
titsangaben von O™ nicht auf einzelne Hashoperationen sondern auf Paare von Eingabewerten die jeweils
gehashed werden. Das ist insofern erkldrbar als dass durch geschickte Abbruchbedingungen der ansonsten
unterschlagene Faktor 2 wieder ausgeglichen wird und die Komplexitit hier, wie in vielen Angriffen, ver-
glichen zur vollen Version des SHA-1 angegeben wird. Allerdings sollte man sich bewusst machen dass
unterschiedliche Hashalgorithmen sich teilweise stark in der Laufzeit unterscheiden. Das Gleiche gilt na-
turlich auch fiir die anvisierte Grofle des zu kollidierenden Dokuments, wenn man ein konkretes Szenario
betrachtet und nicht nur allgemein Kollisionen sucht. Laufzeitkomplexititen fiir Kollisionsmethoden auf
rundenreduzierte Hashverfahren beziehen sich eben auf diese Rundenzahl, so dass die Berechnung oft um
den Faktor 2 schneller ist als der volle Algorithmus. Da alle Komplexititen nur Abschitzungen sind (und
im Fall von SHA-1 bisher nicht iiberpriift werden konnen) konnen den Kryptanalysen Fehler passieren
die u.U. erst spiter auftauchen, nachdem die Ankiindigung einer neuen Untergrenze zur Kollisionsfindung
schon weite Verbreitung in nichtwissenschaftlichen Kreisen erfahren hat [8].

1.4 Auswirkungen auf die Einsatzgebiete

Offentliche Behorden, private Firmen und Forscher verfolgen die Entwicklungen bei der Kryptanalyse von
verbreiteten Hashfunktionen, da diese ein lohnender Angriffsvektor sind mit dessen praktisch erfolgrei-
cher Kryptanalyse automatisch eine Reihe wichtiger Systeme unsicher wiirde. Wie auch bei symmetrischen
Verschliisselungsverfahren wie DES ist eine Umstellung spitestens dann anzuraten, wenn die zustindigen
US-Behorden vom weiteren Neueinsatz der Verfahren abraten. In diesem Zusammenhang hort man oft den
Merksatz: ”Attacks never get worse, they only get better”.

Wihrend die Nutzung einer neuen Hashfunktion bei informellen Protokollen und eigener Software ver-
gleichsweise einfach ist (z.B. beim manuellen Verifizieren von SSH und PGP-Fingerprints oder bei der
Integrititskontrolle von Softwarepaketen bei Linux-Distributionen) und der Ubergang fliessend gestaltet
werden kann, gibt es leider viele Einsatzbereiche in denen eine Umstellung kompliziert und teuer ist, da
Erweiterungen, oder teilweise sogar komplette Neuentwicklungen bereits standartisierter Kommunikations-
protokolle notig sind. Selbst nichtstandardisierte Projekte stehen vor einem Problem, wenn sie in grof3en
Teilen ihrer Codebasis SHA-1 fest einprogrammiert haben, oder zumindest von einem Hash der Linge 160
Bit ausgehen.

Die Mingel an bestehenden Protokollen und Standards (z.B. TLS oder S/MIME) wurden im Fall von SHA-
1 frith genug erkannt und sind zum Zeitpunkt des Schreibens schon durch Revisionen an den Standards
behoben [1]]. Um auch in Zukunft einfach die verwendete Hashfunktion austauschen zu kénnen ist eine
Moglichkeit dabei die Hashldnge variabel zu lassen um fiir neuere Hashfunktionen mit ldngerer Ausgabe
kompatibel zu sein. Zusitzlich wird hiufig die verwendete Hashfunktion direkt mit der Signatur gespeichert,
so dass an dieser Stelle keine Uneindeutigkeiten enstehen.

Der weitere Einsatz von gebrochenen Hashfunktionen in HMACs (Hash-based Message Authentication
Code) stellt kein Problem da, solange die Sicherheit des symmetrischen Schliissels vor einem Angreifer
garantiert werden kann.
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2 SHA-0 unD SHA-1 3 - SHA-1 attacks

2 SHA-0 und SHA-1

2.1 Geschichte

Der erste SHA-Algorithmus (”Secure Hash Algorithm™) wurde vom NIST (National Institute of Standards
and Technology) in Zusammenarbeit mit der NSA (National Security Agency) im Jahr 1993 veroffentlicht
([1Q]). Kurz darauf wurde diese, als SHA-O standardisierte Hashfunktion von der NSA aufgrund nicht
niher begriindeter Sicherheitsbedenken revidiert und durch eine minimal veridnderte Version ersetzt [11]],
heute als SHA-1 bekannt. Spiter wurde mit [12]] der SHA-1 Algorithmus standardisiert und zusétzlich
die Algorithmen SHA-224, SHA-256, SHA-384, und SHA-512 der SHA-2-Familie eingefiihrt. Auf dem
letzten Stand befindet sich [[13]]. Im aktuellsten Standard ist ein Verweis auf [6] enthalten, welches aktuelle
kryptanalytische Ergebnisse in Betracht zieht und von der Benutzung von SHA-1 in neuen Systemen abrit.

2.2 Funktionsweise

SHA-0 und SHA-1 sind Hashfunktionen die auf einer Eingabe von max. 264—1 Bit arbeiten und einen 160
Bit grossen Hashwert generieren. Der Algorithmus bereitet die Ausgangswerte vor, indem zunichst eine
Paddingfunktion auf die Eingabe angewendet wird. Diese bringt die Eingabelinge auf ein Vielfaches von
512 Bit, die GroB3e der Blocke mit denen SHA-1 arbeitet.

Um die Funktionen zu beschreiben miissen noch ein paar Konventionen zur Notation getroffen werden:

Bitweise Operatoren: A, V, @ und —.

Addition modulo 23%: x + y = (x + y) mod 232

Zyklische Linksrotation um n Stellen: ROT L™ (x)

Konkatenation: ||

1. Padding und Aufteilung: Sei M der Eingabewert mit Lange ¢ Bit. Dann wird zunéchst eine 1 und
k 0-Bits an die Nachricht angehéngt so dass fiir die neue Lénge gilt: £ + 1 4+ k£ = 488 mod 512. Die
letzten 64 Bit sind die Binardarstellung der Nachrichtenlidnge ¢. Die gepaddete Nachricht kann nun
in Blocke der Grofle 512 Bit aufgeteilt werden, wobei hier allgemein von sechzehn 32-Bit Worten

Méi) - M.fg) die Rede ist.

Beispiel fiir die ASCII-Nachricht ’SHA” (ohne terminierendes Null-Byte oder Newline):

423 Bit 64 Bit
—_—— — N
01010011 01001000 01000001 1 00...00 00...011000
e N——— N—— ——
ngr “H »A” =24

2. Initiale Hashwerte: Da die SHA-Funktion blockweise arbeitet und die 160 Bit Ausgabe des vor-
herigen Blocks als Eingabeparameter fiir den aktuellen Block benutzt braucht man festgelegte An-
fangswerte um den ersten Block zu berechnen. Diese werden im Standard als folgende 32-Bit Worte
spezifiert (in hexadezimaler Darstellung):

HY = 0x67452301
Hl(o) = Oxefcdab89
Héo) = 0x98badcfe
H = 0x10325476
H® = 0xc3d2e1£0
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2.2 Funktionsweise 3 - SHA-1 attacks

Nun beginnt die blockweise Berechnung der Eingabe, auch Merkle-Damgard Konstruktion genannt. Jeder
Block M i =1...n wird folgendermaBen bearbeitet:

1. Expansion: Jeder Block (512 Bit) wird in einen Wert W, auch “Message Schedule”, expandiert
(2560 Bit) so dass W aus 80 32-Bit Worten besteht:

M 0<t<15
- ROTL'(Wi_3 & Wi_s @ Wi_14 ® Wi_15) 16 <t <79

Unterschied: Die Linksrotation fiir die Schritte 16 < ¢t < 79 der Expansion ist das einzige Merkmal
welches SHA-1 im Gegensatz zu SHA-0 besitzt, ansonsten sind beide Hashfunktionen identisch.

2. Hashwerte: Wie schon erwiihnt werden die Hashwerte des vorherigen Blocks M/ (“~1) als Eingabe in
die Variablen a, b, ¢, d und e ("Chaining-Variablen”) tibernommen:

a=HYY b=H'"" ¢c=H{"Y d=H"Y e=H{Y

3. Hashrunden: Es folgen 4 Runden mit je 20 Schritten, insgesamt ¢ = 0...79. Diesen Schritt nennt
man auch “Kompressionsfunktion” da sie aus den 2560 Bit von W einen 160 Bit groen Hashwert
erzeugt:

Ai41 = ROTLS(at) + ft(bt, Ct, dt) + e; + Kt + Wt

bir1 = ay
cir1 = ROTL®(by)
dir1 = ¢
er+1 = dy

Dieser Schritt ist in Abbildung [2| dargestellt. Man sieht wie eine Anderung in einem Wort W sich
durch die Kompressionsfunktion propagiert und in jeder Variable einmal auftaucht.

A B C D E

t t t t t

<<5

Abbildung 2: Ein Schritt der SHA-1 Rundenfunktion

Die Funktion f; und die Konstante K sind hierbei abhzngig von der aktuellen Runde:

0<t<19 fi(z,y,2) =IF(z,y,2) =(x Ay)V (-zAz) K; = 0x5a827999
20<t <30 filz,y,2) = XOR(z,y,2) =xDydz K; = 0x6ed9ebal
40 <t <59 fi(zr,y,2) = MAJ(z,y,2) =(x Ay)V(zAz)V(yAz) K;=0x8flbbcdc
60 <t<79 fi(x,y,2) = XOR(z,y,2) =c®ydz K; = 0xca62c1d6
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2.3 Beispiel-Hash 3 — SHA-1 attacks

Die Konstanten werden durch die Berechnung von 239 - \/z, 2 € {2,3, 5,10} gewonnen.

4. Blockhashwert: Zum Schluss wird der Hashwert fiir den Nachrichtenblock berechnet:

H =a+ H{Y
HY =+ HY
HY) =c+HIY
HY) =d+H{™V
H) =e+ H{™Y

Der 160 Bit lange Hash besteht dann aus der Ausgabe des letzten Blocks, also fiir eine Eingabenachricht
die aus n Blocken besteht: ) 1 o) 1 o) o )
Ho || Hy™V || Hy™ || HS™ || Hy"

2.3 Beispiel-Hash

Ein Beispiel wie sich durch das Verdndern eines einzigen Zeichens ein komplett anderer Hashwert ergibt
sieht wie folgt aus:

SHA-1(SHA-0 generiert 160 Bit groBe Hashwerte.) = 2437f11ccdc1bd804afad073e24£188498294ea2
SHA-1(SHA-1 generiert 160 Bit grole Hashwerte.) = 3102273221604d0e31662b60e9e2e9f17fffalec

3 Kryptanalyse

Das Geburtstagsparadoxon sagt aus, dass die Wahrscheinlichkeit zweier beliebiger Werte den gleichen Has-
hwert zu haben 1~ 72" ist. Die Kryptanalyse sucht nach Methoden Kollisionen effizienter zu finden als es
das Geburtstagsparadox zulédsst. Wird ein solches Ergebnis entdeckt, bezeichnet man die Hashfunktion als
”gebrochen”, was jedoch noch keinerlei Riickschluss auf die praktische Durchfiihrbarkeit der neuen Attacke
gibt.

Im Zusammenhang mit Hashfunktionen und symmetrischen Verschliisselungsverfahren spricht man hiufig
von differentieller Kryptanalyse bzw. differentiellen Pfaden durch die Hashfunktion. Unter differentieller
Kryptanalyse versteht man das Vorgehen, Anderungen in der Nachricht durch die Funktion zu verfolgen und
entsprechende Unterschiede in der Ausgabe auf diese Anderungen zuriickzufiihren. Da man Anderungen an
frei wihlbaren Nachrichten vornimmt und diese als Eingabe fiir die Funktion verwendet, fallen die Angriffe
in die Kategorie der “Chosen-plaintext attacks”. Fiir den SHA bedeutet das, dass man ein allgemeingiilti-
ges Anderungsmuster fiir die Nachrichtenworter findet welches die Hashfunktion auf einen anderen Weg
bringt, der mit nicht-trivialer Wahrscheinlichkeit zum gleichen Hashwert fiithren soll. Hat man einen sol-
chen differentiellen Pfad konstruiert wird er in Form eines Storvektors (siehe Abb. [5)) verdffentlicht und
kann, zusammen mit unterschiedlichen Techniken zur Optimierung und friithzeitigen Abbruchbedingungen,
zur Kollisionssuche verwendet werden. Das bedeutet dass man die Kollisionen an den im Storvektor ange-
gebenen Stellen startet indem man eine bitweise Negation in den Nachrichtenworter an den entsprechenden
Stellen vornimmt. Um diese Anderungen auszugleichen und zum gleichen Hashwert zu kommen sind in
den folgenden Runden Korrekturen notig, welche sich ebenfalls direkt aus dem Storvektor ergeben. Die
Suche nach Kollisionen ist probabilistisch, eine Kollision wird also mit einer bestimmten Wahrscheinlich-
keit gefunden. Diese Wahrscheinlichkeit ergibt sich aus dem Aufbau des Storvektors, wobei die Anzahl der
gestarteten Kollisionen und deren Positionen in der rundenbasierte Kompressionsfunktion ausschlaggebend
sind, da nicht jede Nachricht auf die der Storvektor angewendet wird die richtigen Eigenschaften besitzt um
auch wirklich zu einer Kollision zu fiihren.

Die Grundlage fiir Angriffe auf Hashalgorithmen sind lokale Kollisionen. Diese Kollisionen beziehen sich
auf wenige Schritte des gesamten Hashverfahrens (pro Block) und ergeben sich aus dem Aufbau der run-
denbasierten Kompressionsfunktion. Im Fall von SHA-0 und SHA-1 bildet eine 6-schrittige Kollision die
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4  ANGRIFFE AUF SHA-0 3 - SHA-1 attacks

Grundlage. Obwohl diese Kollisionen leicht zu verstehen und herbeizufiihren sind représentieren sie nur
den ersten Schritt der Kryptanalyse, da es nicht mdéglich ist einzelne Kollisionen auf Verfahren wie SHA-1
einzufithren. Allerdings kann durch die Verkettung lokaler Kollisionen eine Kollision auf dem vollen Has-
halgorithmus gefunden werden. Kollisionen auf rundenreduzierten Versionen eines Algorithmus dienen
gleichzeitig auch als Verifikation der Ergebnisse fiir den vollen Algorithmus, besonders wenn die Wahr-
scheinlichkeit fiir Kollisionen auf der vollen Rundenzahl zu klein ist um empirisch iiberpriift zu werden.

4 Angriffe auf SHA-(

Die Kryptanalyse von SHA-0 begann 1998 mit der Konstruktion einer 6-schrittigen lokalen Kollision [4]],
die den Grundbaustein fiir die Kollision auf dem vollen Algorithmus bildet. Dazu wurden zunichst abge-
schwichte Versionen des SHA-0 betrachtet, die sich darin einschrinkten fiir die Rundenfunktion f; nur das
lineare XOR zu benutzen und zur Berechnung von a; ebenfalls XOR statt der Addition modulo 32 einzu-
setzen. Es ist nicht bekannt ob dieses Ergebnisse der NSA ebenfalls vorlagen als sie sich dazu entschloss,
SHA-1 als Verbesserung von SHA-0 zu verdffentlichen.

Bereits 1997 hatte Wang die gleiche Kollision fiir SHA-0O unabhéngig von Chabaud und Joux gefunden
[L6]. Die Ergebnisse die fiir die Kollisionsfindung fiir Hashalgorithmen wie dem (dhnlich strukturierten)
MD4/MD5, HAVAL und RIPEMD benutzt wurden halfen bei der Analyse von SHA-0. Die nichsten Fort-
schritte waren die Konzepte der neutralen Bits und der Nachrichtenmodifikation die in einer sehr effizien-
ten Methode fiir Beinahe-Kollisionen (142 von 160 Bit) resultierte [2]]. Beinahe-Kollisionen haben nicht
nur rein akademischen Wert, man denke an Szenarien in denen Hashes von Menschen verifiziert werden
oder wo von der Ausgabe der Hashfunktion nur ein Teil benutzt wird. Beinahe-Kollisionen mehrerer Blocke
wurden dariiberhinaus bei spiteren Angriffen benutzt um Kollisionen zu finden. Fiir Beinahe-Kollisionen ist
die Anforderung 1 (Tab.[T) tiberfliissig, da nicht mehr gefordert wird dass angefangene Kollisionen bis zur
letzten Runde aufgelost werden konnen. Daher konnen Masken mit kleinerem Hamming-Gewicht gefunden
werden.

Die Wahrscheinlichkeit eine Kollision zu finden stieg danach auf 27°%, dann auf 27°! ([3]]) und konnte
schlieBlich auf 2739 ([17], 2005) angehoben werden. Der effizienteste differentielle Pfad iiber 80 Schritte
wurde zum Zeitpunkt des Schreibens auf 236 geschiitzt ([9], 2006). Fiir den vollen SHA-0 wurden schon
echte Kollisionen (beginnend 2004, konstruiert iiber Beinahe-Kollisionen auf 4 Blocken) erzeugt, ein Bei-
spiel ist in Abbildung[3|gegeben. Kollisionen miissen fiir den SHA-1 erst noch gefunden werden. Das bishe-
rige Ausbleiben vergleichbarer Resultate fiir den SHA-1 zeigt den Effekt den die zusitzliche Linksrotation
bei der Nachrichtenexpansion hat.

4.1 SHA-0 Kollisionen nach Chabaud / Joux

Chabaud und Joux legten den Grundstein fiir die weitere Kryptanalyse des SHA-0 und SHA-1-Algorithmus.
Ihr Vorgehen kann in 3 Schritte unterteilt werden:

1. Wahl einer linearen Approximation von SHA-0, in der die nicht-linearen Funktionen (+, IF, MAJ)
durch moglichst “gleiche” lineare Funktionen ersetzen werden.

2. Das Finden von Kollision bzw. Storvektoren fiir diese lineare Approximation von SHA-O.

3. Wiedereinsetzen der nicht-linearen Funktionen und berechnen der Wahrscheinlichkeit dass diese sich
wie die lineare Approximation verhalten.

Die Nachrichtendifferenzen auf den Wortern Wt werden, der Einfachheit halber, zunichst ohne Beriick-
sichtigung der Anforderung durch die Nachrichtenexpansion betrachtet, es ist also moglich alle 80 Worter
WO, ..., W7 direkt zu verindern. Eine einzelne 6-schrittige lokale Kollision ist dann einfach mit einem
Storvektor (eng: “’perturbance/disturbance vector”) moglich (siehe Abb. ). Die 6 Schritte sind mindestens
notig da man durch die Propagation der Anderung durch die Variablen a, . . ., e 6 Schritte braucht um diese
wieder auszugleichen, da sich eine Anderung in W;il zuerst in ay, dann in by 1, ¢;42, di4+3 und zuletzt in
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Nachricht:
a766a602 b65cffe7 73bcf258 26b322b3 d01bla97 2684ef53 3e3bdb7f 53fe3762
24c08e47 e959b2bc 3b519880 b9286568 247d110f 70f5c5e2 b4590cal3 f55f52fe
effd4c8f e68de835 329e603c c51e7f02 545410d1 671d108d £5a4000d cf20a439
4949d72c d14fbb03 45cf3a29 5dcda89f 998£8755 2c9a58bl bdc38483 5477185
£96e68be bb0025d2 d2b69%edf 21724198 £688b41d eb9b4913 fbe696b5 457ab399
21e1d759 1£89de84 57e8613c 6c9e3b24 2879d4d8 783b2d9%c a9935ea5 26a729c0
6edfc501 37e69330 be976012 ccbSdfelc 14c4c68b dldb3ecb 24438a59 al09b5db4
35563e0d 8bdf572f 77b53065 cef31£32 dc9dbaal 414626le 9994bd5c d0758e3d

Modifizierte Nachricht:
a766a602 b65cffe7 73bcf258 26b322bl dOlblad7 2684ef51 be3bdb7f d3fe3762
a4c08e45 e959%9b2fc 3b519880 39286528 a47d110d 70f5c5e0 34590ce3 755f52fec
6£ffd4c8d 668de875 329e603e 451e7f02 d45410d1 e71d108d £5a4000d cf20a439
4949d72c dl4fbb01l 45cf3a69 5dcda89d 198f8755 ac9a58bl 3dc38481 5e4771ch
796e68fe bb0025d0 52b69%9edd al7241d8 7688b41lf 6b90b4911 7be696£f5 c57ab399
aleld719 9f89de86 57e8613c ec9e3b26 a879d498 783b2d%e 29935ea7 a6a72980
6edfc503 37e69330 3976010 4c5dfebc 14c4c689 51db3ecbhb a4438a59 209b5db4
35563e0d 8bdf572f 77b53065 cef31f30 dc9dbael 4146261c 1994bd5c 50758e3d

Hashwert: c9£16077 7d4086fe 8095fba5 8b7e20c2 28a4006b
Abbildung 3: SHA-0 Kollision (4 Blocke, 2048 Bit) nach Biham/Chen [3]]
es1 4 zeigt. Diese Unterschiede miissen durch einen Unterschied in den Nachrichtenwortern W, ... Wit

ausgeglichen werden damit die Berechnung von ay, . . . , a;4 fiir beide Nachrichten zum gleichen Ergebniss
fiihrt. Diese Kollision kann beliebig oft parallel auf unterschiedlichen Bits auftreten.

’ \ Anforderung \ Zweck
1|z =0:te{75,...,79} Kollision bis zum letzten Schritt fertig haben
xy=0:t€{-b,...,—1} | Teilkollisionen in den ersten Schritten vermeiden
3 | Keine benachbarten 1-Bits | Unmdoglichen Kollisionspfad wegen der IF-Funktion ver-
in den ersten 17 Variablen meiden

Tabelle 1: Die Anforderungen an den Storvektor

Im Fall von SHA-O betrachtet man einen 80-Bit langen Vektor z, den sog. Storvektor. Die Elemente
des Vektors beziehen sich im einfachsten Beispiel auf das jeweilige zweite Bit der Nachrichtenworter
WO ..., W™ dadurch die Rotation im dritten Schritt das geiinderte Bit an die Stelle des hochstwertigsten
Bits rotiert wird, und somit ein Ubertrag durch Addition in spiteren Schritten vermieden wird. Der Vektor
gibt die Schritte an in denen eine lokale Kollision starten soll, also die 32 Bit groen Nachrichtenworter
in denen Unterschiede zwischen den Nachrichten M und M’ auftreten. Diese Unterschiede sollen jeweils
nach 6 Schritten mit einer lokalen Kollision wieder aufgelost werden. Da man den Unterschied in einem
Schritt aufgrund der Rundenfunktion 5 Schritte lang in den Arbeitsvariablen mitnimmt miissen auch die
néichsten 5 Schritte, und damit die nichsten 5 Nachrichtenworter, Korrektur-Unterschiede enthalten. Aus
dem Vektor x (auch Maske genannt) konnen mittels Rotationen direkt die 5 korrektiven Masken fiir die
Folgeworter generiert werden, z.B. durch Linksrotation um 5 Bits und Ubersetzung um einen Schritt fiir die
erste Maske.

Da SHA-0 die Nachricht expandiert kann ein Angreifer allerdings nur die Worter W0, ... W15 unmittel-
bar bearbeiten, wihrend die restlichen Worter von der Expansionsfunktion abhingig sind. Zieht man die
Nachrichtenexpansion also wieder mit in Betracht so muss zusétzlich fiir z gelten:

Ty =T 3DT4_8s D Ti_14 D Xy_16, Vi € {16, ceey 79}

Mit dieser Maske kann dann den erforderlichen modifizierten Eingabeblock durch die Umkehrfunktion der
linearen Expansion berechnen. Anhand Abbildung [3] kann man anschaulich sehen wie sich die Stérungen
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Erster Folgekorrekturen
Unterschied A
Am
( \
(§3) t+1) (t+2 (t+3) (t+4) (t+5)

W1 We ’ W1 +2 W31 ’ W31 * W31 ’
A(t) A (t)_> A(t+1) A(t+2) A(t+3) A(t+4) A(t+5)
BCO \B &) / / BCt+S)
cw c (D CCt+Sd
D (t+3) D+

EC® \ E, &0  ES

Abbildung 4: Die SHA-0 6-Schritt Kollision nach Chabaud/Joux [4]

auf der Nachricht verteilen. Durch die fehlende Rotation der Expansionsfunktion sieht man deutlich dass
sich die Unterschiede auf Bits 1, 6 und 31 der 32-Bit Worter (0, . . . , 31) beschrinken und nach Korrekturen
auf dem ersten Bit jeweils die typischen Korrekturen der lokalen 6-Schritt-Kollision im 32-Bit-Abstand
folgen (1-6-1-31-31-31). In der letzten Zeile wurden lokale Kollisionen nicht abgeschlossen, da in diesem
Beispiel Beinahe-Kollisionen auf den einzelnen Blocken erzeugt werden.

Im zweiten Teil seiner Analyse zieht Chabaud die vorgesehenen Rundenfunktionen f; wieder mit in Be-
tracht und untersucht mit einer Fallunterscheidung mit welcher Wahrscheinlichkeit und unter welchen Vor-
aussetzungen sich die nicht-linearen Rundenfunktionen (IF und MAJ) wie das lineare XOR verhalten (Ta-
belle . Dieses Verhalten ist notig damit eine Anderung in den Nachrichtenwértern durch die Funktion f;
durchgegeben wird und die Korrekturen in den folgenden Schritten auf diese Anderung angewendet werden
konnen. Anforderung 3 in Tabelle [T] ergibt sich aus der Wahrscheinlichkeit fiir die IF-Funktion bei gleich-
zeitiger Anderung der Werte ¢! und d* immer eine Anderung hervorzurufen withrend die XOR-Funktion
nie eine Anderung ausgibt.

Wahrscheinlichkeit
Unterschied IF \ MAJ
VO @ p® = 2T 1/4 1/2
D@ c® =23 oder | 1/2 1/2
d/(t) D d(t) _ 231
D@ c® =23ynd |0 1
d/(t) e d(t) _ 231

Tabelle 2: Wahrscheinlichkeiten fiir das Verhalten wie XOR

Danach wird die Addition fiir a;, die ebenfalls eine nicht-lineare Funktion ist, unter dem Gesichtspunkt des
Ubertrags fiir sich betrachtet. Die ersten beiden Schritte einer lokalen Kollision kénnen zum Ubertrag fiih-
ren, da hier Bits an den Stelle 1 und 6 manipuliert werden. Im folgenden Schritt befindet sich das geédnderte
Bit durch Rotation an Position 31 und Ubertriige sich nicht mehr moglich. Die Wahrscheinlichkeit dass
wihrend der Addition kein Ubertrag auftritt trigt als Faktor % zur Gesamtwahrscheinlichkeit pro Kollision
bei und gilt auch wihrend der XOR-Runden.
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[B[C[D]JIF ]| MAJ |
0JoJo]o O
ojof[1[1]O
o1 [ofo o
o1 1|11
1]ofJofo o
LjoJ1r]o 1
LjrJof1 |1
HINENEEN

Tabelle 3: Verhalten von IF und MAJ

Zum Schluss werden die Erkenntnisse auf den vollen SHA-0O angewendet. Es werden zwei Muster gefun-
den die mit Wahrscheinlichkeiten von 278 bzw. 2759 (siehe Abb.|5)) zu Kollisionen auf dem vollen SHA-0
fiihren. Die Wahrscheinlichkeit gibt also an, in wievielen Fillen sich alle Rundenfunktionen und die Addi-
tion gleichzeitig linear verhalten. Die fithrenden 5 Bits sind notig, da Korrekturen der 5 Nachfolgeworter
durch Bit-Rotation und Runden-Ubersetzungen geschehen und fiir die ersten 5 Worter bereits angefangen
Kollisionen erst einen bestimmten Schritt erreicht haben kdnnen.

Worter —5, ..., 79 v.l.n.r Eine 1 bedeutet einen Unterschied in Bit 2 des jeweiligen Worts.
00000 00100010000000101111 01100011100000010100
01000100100100111011 00110000111110000000

Abbildung 5: Differentieller Pfad fiir SHA-0 mit Erfolgswahrscheinlichkeit 279, hw(x) = 30 nach [4]

Diese Wahrscheinlichkeiten ergeben sich aus den schrittweise Wahrscheinlichkeiten dass sich die Storung
fiir die nicht-linearen Rundenfunktionen wie gewiinscht (also wie das XOR) verhélt (siehe Tab. E] und
Tab. ). Die Wahrscheinlichkeiten fiir einen Storvektor kénnen in einer Tabelle notiert und anschliessend
zur gesamten Wahrscheinlichkeit multipliziert werden. Durch geschickte Implementierung kann die Wahr-
scheinlichkeit Kollisionen auf der gesamten Rundenzahl mittels des Vektors in Abb.[5|zu finden schliesslich
von 2769 auf 2761 angehoben werden. Eine Folge von fiinf Nullen im Muster erlaubt es den SHA-0 nach
der bis dahin ausgefiihrten Zahl von Schritten zu beenden um nach Kollisionen auf der schrittreduzier-
ten Version zu suchen. Im obigen Beispiel ist dies nach Runde 35 der Fall, fiir die Kollisionen mit einer
Wahrscheinlichkeit von 27 !4 gefunden wurden.

Die Wahrscheinlichkeit das gewiinschte Verhalten auf der gesamten Hashfunktion zu haben sinkt mit jeder
Storung. Daher ist es offensichtlich warum man Storvektoren mit moglichst kleinem Hamming-Gewicht,
insbesondere in den Runden mit nicht-linearen Rundenfunktionen, finden will.

4.2 Verbesserungen von Biham/Chen (2004), Wang (2005) und Naito (2006)

Biham und Chen fiihrten die Moglichkeit ein, die Kollisionssuche fiir SHA-0 ab einer hoheren Runde starten
zu lassen [2]. Da damit die Faktoren der tibersprungenen Schritte nicht mehr zur gesamten Wahrscheinlich-
keit beitragen, lassen sich Kollisionen auf diese Weise effizienter finden. Dazu werden Nachrichtenpaare
M und M’ konstruiert fiir die sich die nicht-linearen Funktionen bis zu einem bestimmten Schritt r wie ge-
wiinscht verhalten. Die neutralen Bits dieser Nachrichten sind jene Bits, die in M und M’ identisch gekippt
werden konnen, ohne dass sich die Nachrichtenpaare in den ersten r Schritten nicht mehr linear verhalten.
Biham und Chen geben einen Algorithmus an, der, fiir einzelne Nachrichtenpaare Mengen von neutralen
Bits findet, die mit einer Wahrscheinlichkeit von % die Linearitit beibehalten. In ihrem Beispiel konnen sie
auf diese Weise die Kollisionssuche effektiv ab Schritt 22 starten lassen. Da sich die Ergebnisse in dieser
Ausarbeitung auf eine 82-Schritt-Version von SHA-0 beziehen (diese ist leichter anzugreifen als die 80
Schritte), sind die Kollisionen die fiir den vollen SHA-0 gefunden werden nur Beinahe-Kollisionen.
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Mit der Entdeckung der neutralen Bits in den Nachrichtenwortern sowie der Technik der Multi-Block-
Kollisionen [3]], die auf den SHA-O iibertragen werden konnten, stellte Prof. Wang, gleichzeitig mit der
Veroftentlichung des ersten differentiellen Kollisionspfad durch den vollen SHA-1, ihre verbesserte Kolli-
sionsmethode fiir den SHA-0 vor [[17]]. Multi-Block-Kollisionen funktionieren indem man zwei (oder mehr)
Nachrichtenblocke betrachtet und die Forderung einer Kollision nur fiir den letzten der Blocke macht.
Da jeder Nachrichtenblock mit dem Hashwert des vorherigen Blocks initialisiert wird konnen Beinahe-
Kollisionen vorheriger Blocke leicht in dem darauffolgenden Schritt aufgeldst werden. Diese Kollisionsme-
thode ist besonders dann relevant, wenn echte Kollisionsverfahren fiir den vollen Algorithmus zu ineffizient
sind.

Mithilfe von Techniken zur Nachrichtenmodifikation kann die erste Runde komplett vorberechnet, also de-
terministisch behandelt werden. Das bedeutet natiirlich dass man im folgenden Storvektoren mit geringem
Hamming-Gewicht in den Runden 2-4 finden will, insbesondere fiir die dritte Runde (MAJ). Nachrichten-
modifikation bedeutet dass man, fiir einen bestimmten Storvektor, die Nachrichtenworter so manipuliert
dass sie sich in der ersten Runde immer wie gewiinscht verhalten. Dieses Vorgehen dhnelt den Neutralen
Bits von Biham/Chen und ist im Fall von SHA-O zunichst nicht effektiver als dieses, da man mittels der
Nachrichtenmodifikation nach Wang nur die ersten 20 Schritte systemmatisch erfiillen kann.

Ein Team um Y. Naito erweiterte die Nachrichtenmodifikation auf die Schritte 21-24 [9]], womit sie wie-
derrum effektiver als die Neutralen Bits ist. Damit konnte die Wahrscheinlichkeit Kollisionen zu finden auf
2736 verbessert werden.

5 Angriffe auf SHA-1

Nach Angriffen auf rundenreduzierte Versionen des SHA-1 [14] folgte die erste Attacke auf den vollen
SHA-1 im Jahr 2005. Einer Gruppe um Prof. Wang (bereits durch ihre Kryptanalyse von SHA-0 und frii-
heren Algorithmen wie MD4/MDS5/RIPEMD-160/HAVAL bekannt) gelang es Kollisionen fiir den vollen
SHA-1 mit einer Komplexitit von weniger als 269 Hashoperationen zu finden [18]. Wang gelang es eben-
falls Komplexitit weiter auf 2% zu senken, allerdings wurden zu diesem Ergebniss bisher keine wissen-
schaftliche Ausarbeitung verdffentlicht [S]] und es wurde auf der Crypto 2006 Konferenz nur stellvertretend
von A. Shamir wihrend der Rump Session vorgestellt, da Prof. Wang keine Einreisegenehmigung erhalten
hatte.

Auf der Rump-Session der Eurocrypt 2009 kiindigten McDonald, Hawkes und Pieprzyk an, Kollisionen
mit 252 Hashoperationen finden zu konnen [§]]. Dabei hatten sie sich auf einen neu entdeckten Storvektor
gestiitzt, der bei der gesonderten Analyse und Bewertung von SHA-1-Storvektoren gefunden wurde. Die-
ser Vektor versprach fiir die Runden 2-4 eine Komplexitit von 2°7 und wurde zusammen mit einer sog.
“Boomerang”-Attacke dazu genutzt die Gesamtkomplexitit zu erreichen. Kurz darauf wurde festgestellt,
dass bei der Abschidtzung der Wahrscheinlichkeiten fiir den Stoérvektor Fehler unterlaufen waren, und das
Ergebniss wurde vorerst zuriickgezogen. Zum aktuellen Zeitpunkt lag keine iiberarbeitete Fassung der Er-
gebnisse vor.

5.1 SHA-1 Kollisionen nach Wang (2005)

Das Suchen nach differentiellen Pfaden durch den SHA-1 unterscheidet sich von dem Herangehen an den
SHA-0. Die Linksrotation in der Nachrichtenexpansion bei SHA-1 ist der Unterschied der verhindert dass
die kryptanalytischen Ergebnisse vom SHA-0 direkt iibernommen werden konnen. Statt einem 80-Bit Vek-
tor der jeweils Bits an der gleichen Position in den Nachrichtenwortern identifiziert muss man nun auf 80
32-Bit-Worten rechnen, da Nachrichtendifferenzen sich iiber die expandierten Worter verteilen. Naiv wiir-
de das bedeuten, dass sich der Suchraum fiir 16 aufeinanderfolgende Worter von 216 auf 2512 vergrossert,
jedoch werden Heuristiken benutzt um nur einen kleinen relevanten Teil hiervon in Betracht zu ziehen.

Das wichtigste Kriterium bei der Suche nach Storvektoren ist das Hamming-Gewicht des Vektors, also
die Anzahl der 1-Bits. Fiir den vollen SHA-1 muss dieses echt kleiner als 27 sein, da die Wahrschein-
lichkeit, dass der gefundene differentielle Pfad zu einer Kollision fiihrt, sonst unter 280 £4]t, also jener
Wahrscheinlichkeit die man durch das Geburtstagsparadoxon gegeben hat. Diese Eigenschaft ergibt sich
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daraus dass sich im Schnitt jede Anderung mit einer Wahrscheinlichkeit von i wie gewiinscht verhilt,

3
daher (%)26 > 2780 5 (%)27.

Um leichtere Vektoren finden zu konnen werden zunéchst die zweite und dritte Anforderung an den Storvek-
tor (Tabelle [I)) aufgehoben, und es wird zusitzlich nur verlangt dass der Vektor der Nachrichtenexpansion
entspricht. Wang nimmt, basierend auf Beobachtungen der Storvektoren, vom Suchraum, der einer 80 x 32-
Matrix mit 0/1-Eintrigen entspricht, die ersten zwei Bits einer Spalte in Betracht und iteriert iiber die zwei
Spalten der Linge 26, Es sind also 64 Spalten moglich fiir die jeweils 232 Eintréige berechnet werden
(64 - 232 = 238). Dies kann man machen da 16 zusammenhiingende Eintriige auch die restlichen Vektoren
festlegen. In diesem Fall konnen Storungen nur in den ersten beiden Spalten auftreten. Der prinzipiell grofe
Suchraum beim SHA-1 enthilt dariiberhinaus viele Storvektoren die durch einfache Rotationen auseinander
entstehen. Der beste von Wang gefundene differentielle Pfad der eine Kollision ermoglichte hatte allerdings
ein zu groBes Hamming-Gewicht (hw(x) = 31), was eine Wahrscheinlichkeit von 2793 Kollisionen zu fin-
den entspricht, viel schlechter noch als das Geburtstagsparadox es zuldsst. Fiir den SHA-1 auf 75 Schritte
reduziert findet sich ein Vektor mit Hamminggewicht 26.

Deshalb wird von Wang die Herangehensweise iiber Beinahe-Kollisionen auf mehreren Blocken gewihlt,
da man hier auch die erste Bedingung aufheben kann um so Stérvektoren mit kleinerem Hamming-Gewicht
zu finden. Der Suchraum wird mittels der Nachrichtenexpansion weiter berechnet als Schritt 80, und die
Suche bezieht sich auf ein beliebiges 80-Schritt-Interval. Wang findet direkt mehrere Storvektoren mit
ausreichend kleinem Hamming-Gewicht. Ein gewihlter Vektor mit hw(z) = 25 kann benutzt werden
um Beinahe-Kollisionen fiir den vollen SHA-1 mit einer Wahrscheinlichkeit von 27% finden. Wenn ei-
ne Beinahe-Kollision fiir einen Nachrichtenblock gefunden wurde, hat die Suche nach einem folgenden
Nachrichtenblock der genau entgegengesetzt Differenzen aufweist, die gleiche Komplexitit wie fiir den
ersten Block, so dass nur der Faktor 2 in die Laufzeit mit einfliesst. Hieraus ergibt sich die Gesamtkom-
plexitit von 2°. Dank Eigenschaften der IF-Funktion und Methoden zur Nachrichtenmodifikation kénnen
die Anforderungen an die Arbeitsvariablen fiir die ersten 22 Schritte wie bei SHA-0 alle im Vorraus erfiillt
werden [2] und der probabilistische Teil, und damit die ganze Suchkomplexitit, besteht nur noch aus den
Runden 2-4, fiir die der Storvektor ein entsprechend geringes Hamminggewicht haben sollte.

6 Die Zukunft der SHA-Familie

6.1 Angriffe auf SHA-2

Bisher wurden keine Angriffe auf die volle Rundenzahl einer der SHA-2 Algorithmen veroffentlicht. Be-
kannt wurden Kollisionen auf den SHA-256 und SHA-512 die auf 22 von 80 (SHA-512) bzw 24 von 64
(SHA-256) Runden reduziert sind. Das kryptanalytische Interesse an diesen Hashfunktionen diirfte im An-
betracht der weniger verbreiteten Verwendung und der absehbaren Zeitspanne bis zur Standardisierung von
SHA-3 entsprechend geringer sein, nicht zuletzt da sich Ergebnisse kaum oder gar nicht auf den SHA-3
iibertragen lassen werden.

6.2 Der nichste Standard - SHA-3

Da bisherige Hashalgorithmen immer nur fiir einen kurzen Zeitraum sicher waren machte sich das NIST
daran fiir die nichste Generation von sicheren Hashalgorithmen vorzusorgen. So wurde im Jahr 2007 die
”NIST hash function competition” ausgerufen um einen neuen, sicheren Hashstandard zu finden [[7]. Dieser
Aufruf dhnelt dem Vorgehen beim AES, dem Advanced Encryption Standard, der seinerzeit den veralteten
DES ersetzte. Neben dem gesteigerten akademischen Interesse an den Hashalgorithmen und ihrer Krypt-
analyse werden auf diese Weise auch Vorwiirfe entkriftet, dass bei der Entwicklung von Hashalgorithmen
unter Ausschluss der Offentlichkeint innerhalb von US-Behorden intentionelle Schwachstellen eingefiigt
werden konnten. Schon die Wahl der Rundenkonstanten K (*) fiir SHA-1 zeugt von der Einstellung Zweifel
an der Wahl bestimmter Parameter zu zerstreuen, wie sie nach der Anderungen der S-Boxen von DES durch
die NSA massiv laut wurden.
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Der Zeitrahmen der SHA-3-Competition zeigt mit welcher Sorgfalt an die Konstruktion eines kryptogra-
fisch sicheren Hashverfahrens herangegangen wird. Zwischen dem Zeitpunkt der Ausschreibung (Novem-
ber 2007) und dem angepeilten Zeitpunkt der Standardisierung (2012) liegen fast 4 Jahre, die vom NIST in
mehrere Runden aufgeteilt werden. Dabei wurden von den 51 fiir die erste Runde zugelassenen Algorith-
men nur 14 Algorithmen in die zweite Runde aufgenommen. Fiir die ausgeschiedenen Algorithmen wurden
zu grofen Teilen Kollisionsattacken gefunden die (teilweise signifikant) unter dem theoretischen Maximum
lagen. In manchen Fillen wurden auch Komplexititsabschédtzungen oder sogar Beispiele fiir Preimage und
Second-Preimage-Attacken bekannt.

Von den Algorithmen die es in Runde 2 geschafft haben wird nach einem Jahr nochmal eine Teilmenge
gebildet die dann als letzte Runde vor der Bekanntgabe des Gewinners gepriift werden. Kriterien fiir die
Evaluation der Kandidaten sind neben der Sicherheit auch die Geschwindigkeit in Hard- und Software, der
Speicherverbrauch, Flexibilitit von Parametern wie Ausgabelinge (um alte Funktionen zu ersetzen) und
Rundenzahl und der Verstindlichkeit von Referenzimplementationen. Da alle Algorithmen offen und li-
zenzfrei sein miissen kann man die Entwicklung der Algorithmen wihrend des Wettbewerbs verfolgen und
kommentieren. Anderungen diirfen z.B. bei den geschwindigkeitsoptimierten Implementationen der Desi-
gner gemacht werden. Obwohl die Algorithmen und die Kommentare zu moglichen Problemen offentlich
sind liegt die endgiiltige Entscheidung fiir den Gewinner beim NIST.

7 Fazit

Wir haben gesehen wie SHA-0 und SHA-1 aufgebaut sind und mit welchen Mitteln versucht wird Unter-
schiede in Nachrichten moglichst schnell und weit iiber den Ausgabewert zu verteilen. Bei der Kryptanalyse
der Algorithmen haben sich die nicht-linearen Rundenfunktionen als grofite Hiirde dargestellt, auch wenn
die Frage bleibt ob andere Funktionen oder die Ersetzung der XOR-Runden die erfolgreiche Kryptanalyse
nicht noch weiter verzogert hitten.

Auf SHA-1 bezogen zeigt sich im Verlauf der Veroffentlichungen, dass neue Ergebnisse immer einen ge-
meinsamen Teil bei der Konstruktion von Kollisionen aufweisen. Der wichtige Faktor um effizientere Pfade
zu finden unterscheidet sich jedoch stark und ist einzig von der Kreativitit der Autoren abhingig. Eine
allgemeingiiltige und tibersichtliche Methode zur Kollisionsfindung und der involvierten Techniken aufzu-
zeigen gibt es schlichtweg nicht. Daher ist es nicht vorauszusehen mit welcher Geschwindigkeit bessere
Verfahren entwickelt werden oder wo der nédchste Schritt von der Komplexitit gesehen her anzusiedeln ist.
Eine untere Grenze anzugeben ist ebenfalls nicht moglich. Wie auch bei dlteren Algorithmen beobachtet ist
zu erwarten, dass neue Ergebnisse fiir den SHA-O/SHA-1 auch bei der Analyse neuerer Hashalgorithmen
gefunden werden, sofern diese Komponenten besitzen die sich dhnlich verhalten. Es bleibt zu erwarten ob
die letzten Ankiindigungen zur Kollisionswahrscheinlichkeit ([8]], [S]]) noch iiberarbeitet werden und ob die
Wabhrscheinlichkeit infolgedessen steigt oder sinkt. Die momentan bekannten Angriffe auf SHA-1 sind noch
weit vom praktisch berechenbaren entfernt.
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